Beste “contactpersoon”,

Hierbij willen we “bedrijf” informeren over een security issue wat door Yealink is vastgesteld in haar
IP toestellen. We willen je hierover informeren ondanks dat we vanuit de Benelux nog geen berichten
ontvangen hebben, maar omdat het in theorie een security issue is.

Yealink heeft Lydis geinformeerd dat er een security issue is vastgesteld in een aantal IP toestel
modellen. Zie hier het officiéle bericht van Yealink over dit issue.

Het blijkt mogelijk te zijn om het firmware bestand (.rom) uit te pakken en de inhoud te bekijken.
Daarbij is het mogelijk inzicht krijgen in de gegevens van de verschillende provider codes die 0.a.. in
de producten standaard aanwezig zijn die Lydis uitlevert.

Inmiddels heeft Yealink aan Lydis een aangepaste firmware ter beschikking gesteld waarmee het
uitpakken van het firmware bestand niet meer mogelijk is. De nieuwe firmware bestanden zijn hier te

downloaden.

Het security issue heeft betrekking op de volgende Yealink IP toestel modellen:

Type Lydis Products Status
CP920 End Of Live
CP960 End Of Live
T19E2 End Of Live
T21PE2 End Of Live
T23P End Of Live
T27G End Of Live
T27P End Of Live
T29G End Of Live
T41S End Of Live
T42S End Of Live
T46S End Of Live
T48S End Of Live
T40G End Of Live
T40P End Of Live
T41P End Of Live
T42G End Of Live
T46G End Of Live
T48G End Of Live
T58A End Of Live
T58V End Of Live
T56A End Of Live
T52S End Of Live
T54S End Of Live
T58A End Of Live
W52P End Of Live
W60B End Of Live
WS80B/DM Actief

Als er door “bedrijf” gebruik gemaakt wordt van de provider code functionaliteit en er bij de provider
code standaard credentials zijn opgenomen, adviseren we je om in ieder geval deze credentials aan te


https://portal.lydis.com/download/yealink/gz_new_fw/YEALINK_IP_PHONE_SECURITY_ISSUE_APR2023.PDF
https://portal.lydis.com/download/yealink/gz_new_fw/Latest_Yealink_Firmware_New_Apr2023.zip

passen en aan ons door te geven. Yealink zal deze nieuwe credentials dan in een nieuwe versie
toevoegen waarmee de producten in het veld geupgrade kunnen worden. De nieuwe versies van de
firmware die hierboven te downloaden zijn, bieden een oplossing voor het security issue, maar
beschikken nog over de actuele gegevens van de verschillende provider codes.

Wordt er geen gebruik gemaakt van standaard credentials in de provider code instellingen in het
toestel, maar wil je daar toch een wijziging in doorvoeren naar aanleiding van dit issue, kun je dit ook
aan ons doorgeven en zal Yealink die wijziging ook verzorgen.

Yealink heeft haar volledige portfolio IP toestellen gecontroleerd op dit security issue en
geconstateerd dat het issue op het huidige actieve portfolio niet is vastgesteld.

Type Lydis Products

CP925
CP935
CP965
T31G
T31P
T33G
T33P
T41U
T43U
T46U
T48U
T53
T53W
T54W
T57W
VP59
W70B

Maak je bij de provisioning ook gebruik van de encryptie van config bestanden, willen we je
informeren dat Yealink een nieuwe encryptie tool heeft gereleased, welke hier gedownload kan
worden. Met deze tool is het niet meer mogelijk is om gebruik te maken van standaard keys. Het is
belangrijk na te gaan of de encryptie van de config bestanden met de in de tool standaard key, of een
eigen gegenereerde key gedaan is. Als de standaard key gebruikt is, adviseren we om deze key te
wijzigen en de configs opnieuw daarmee te encrypten.

Als er naar aanleiding van deze informatie vragen zijn horen we het graag.

Download de Lydis App :
2 Avallable on the > ANOAGIDARPON
& App Store Google play


https://support.yealink.com/en/portal/docDetail?documentCode=c1bf31183a844437
https://geo.itunes.apple.com/nl/app/lydis-ip-communicatie-specialist/id1007547625?mt=8
https://play.google.com/store/apps/details?id=com.Pangaea.lydis

Met vriendelijke groet,
Kind Regards,

Gijsbert Zijlstra
Technical Director

Mobile: +31 (0) 6 820 19 802
E-mail: gijsbert.zijlstra@lydis.com
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Disclaimer

De inhoud van dit bericht is alleen bestemd voor de geadresseerde en kan vertrouwelijke of
persoonlijke informatie bevatten. Als u dit bericht onbedoeld heeft ontvangen verzoeken wij u het
te vernietigen en de afzender te informeren. Het is niet toegestaan om een bericht dat niet voor u
bestemd is te vermenigvuldigen dan wel te verspreiden. Aan dit bericht inclusief de bijlagen
kunnen geen rechten ontleend worden, tenzij schriftelijk anders wordt overeengekomen. Lydis
aanvaardt geen enkele aansprakelijkheid voor schade en/of kosten die voortvloeien uit
onvolledige en/of foutieve informatie in e-mailberichten.


mailto:gijsbert.zijlstra@lydis.com
http://www.lydis.nl/
http://www.lydis.nl/
https://www.linkedin.com/company/lydis-b-v-
https://www.youtube.com/user/lydisvideo
https://www.youtube.com/watch?v=m64fzrAN_CM

